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Sammanfattning

Rapportens huvudsakliga slutsatser ar att det finns bade mgjligheter och utmaningar med
datainsamling som sker hos uppkopplade vitvaror. Mojligheter for Electrolux och bostadsbolagen att
utgd fran anvéndardata vid produktion av nya produkter, samtidigt som det krdvs forsiktighet och
regleringar for att inte riskera att krinka hyresgéstens integritet. Vidare s& ger uppkopplade vitvaror
jamfort med icke uppkopplade vitvaror anviandaren trygghet eftersom man kan ha kontroll Gver att
exempelvis ugnen ir avstingd dven om man inte &r hemma, och bostadsbolag skulle kunna anvinda
sig av laststyrning som &r ett hallbarare sétt att forbruka el. Néar det kommer till uppkoppling av dldre
vitvaror med en sa kallad WiFi-plugg s& ar slutsatsen att den inte ger varken bostadsbolag eller
Electrolux s& é&r intresset inte s& stort, och man vill hellre satsa pd uppkopplade vitvaror i
nyproduktion.

Syftet med kandidatuppsatsen &r att undersoka hur sakernas internet (IoT) paverkar
funktionsforsdljning av vitvaror. Mélet med kandidatuppsatsen dr att vara beslutsunderlag vid
utformandet av en funktionstjénst. Uppsatsen avgrénsas till att frimst studera tre bostadsbolag; SKB,
Forvaltaren och ByggVesta samt vitvaruleverantdren Electrolux som dr tjanstens vitvaruleverantor.
Fragestillningarna kretsar kring de mojligheter och utmaningar teknik, datahantering och uppkoppling
av vitvaror for med sig for en funktionstjinst. Uppsatsen fortydligar hur IoT kan appliceras i
funktionstjinster och dess mojligheter och risker som IoT for med sig.

Resultat fran enkit och litteraturstudie visar att det finns ett behov hos privatpersoner att vilja koppla
upp sina vitvaror, trots att ingen idagslidget har smarta vitvaror hemma. Géllande insamlingen av den
data som sker i samband med uppkopplade vitvaror finns behov frén hyresgéster att vara anonyma.
Vidare visar dven att det dr viktigt att hyresgésterna kan se vilka externa aktdrer som har tillgang till
den insamlade data som genereras av de smarta vitvarorna. Dessutom forekommer viss skeptism kring
nyttan just smarta vitvaror for med sig och ifall nyttan &r hogre &n tjanstens kostnad. Nyttan som
uppkopplingen for med sig for tjansten ar framst fler funktioner. Till f6ljd av fler funktioner kan
repetitiva sysslor i hemmet underlittas. Hyresgésternas anvandarupplevelse av vitvarorna blir positiv
vilket i sin tur kan medfora ndjdare hyresgaster. Nojdare hyresgéster gynnar bostadsbolagen vilket i
sin tur gynnar tjénsteleverantdren Electrolux.
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Nomenklatur

Big data: Mycket stor datamingd, ofta ostrukturerad, som inte kan bearbetas i traditionella program
utan kréaver speciella metoder for analys.

Bostadsbolag: I projektet ar de tre bostadsbolagen SKB, ByggVesta och Forvaltaren.

Cirkular ekonomi: Ett uttryck for en ekonomisk modell som bygger pa ett cirkulért kretslopp snarare
an linjdra processer. Modellens mél &r att behalla virde/innovation och cirkuldra materialfloden.
Foretag, organisationer och hela samhéllen behover da utforma produkter, tjdnster och affirsmodeller
som &r hallbara.

DT: Forkortning for digitala tvillingar och innebar att det gors en digital kopia till den fysiska
produkten.

Funktionstjénst: Innebir att ett foretag hjélper ett annat foretag med hantering av en tjénst. Exempel
pa en funktionstjanst ar hantering av vitvaror. Vitvaruleverantorer, istédllet for ett bostadsbolag, tar
ansvar att forse hyresrétter med vitvaror. Bostadsbolaget slipper d& vitvaruhantering eftersom de kdpt
tjdnsten av vitvaruleverantorer. Eftersom leverantoren tar ansvar for tjinsten bestimmer leverantéren
utformandet av tjansten.

Leverantor: I projektet ér vitvaruleverantor for funktionstjénsten Electrolux.

IoT: Internet of Things (sakernas internet) &r ett samlingsbegrepp for produkter som har nédgon form
av internetuppkoppling.

Tricircular AB: Konsultfirma som erbjuder strategisk héllbarhetsradgivning. Arbetar nu med ett
projekt tillsammans med tre bostadsbolag och Electrolux diar modeller tas fram for upphandling och
forsiljning av funktioner med syfte att 6ka graden av cirkularitet i anvindningen av vitvaror.

Uppkopplade vitvaror: Uppkopplade vitvaror gar under begreppet Internet of Things, [oT, som
innebér att produkter designas s att de dr uppkopplade med sensorer och tradlés kommunikation.

Laststyrning: innebér béttre fordelning, av energianvéndning dver tiden. Genom styrning kan man
bittre hantera effekttoppar vilket ger en jamnare energiférbrukning.



1. Introduktion

Nedan presenteras bakgrund, syfte, mal och avgrinsningar till kandidatuppsatsen.

1.1 Bakgrund

Kandidatuppsatsen genomfors parallellt med tva andra projekt - ett studentprojekt kallad smarta
vitvaror (se figur 1) och ett storre projekt dér bland annat konsultfirman Tricircular, Electrolux och tre
bostadsbolag ar delaktiga. Det storre projektet undersoker vitvarubaserade funktionstjinster for
bostadsbolag. Studentprojektet &r en vidareutveckling pa det storre projektet genom att undersdka hur
uppkopplade vitvaror kan anvéndas for att optimera funktionstjinsten. Vérterminen 2019
genomfordes ett liknande studentprojekt men med fokus framst pé tjdnstens anvéndare samt vitvaror
som saknade uppkoppling. Arets studentprojekt fokuserar mer pa bostadsbolagen och
funktionsleverantdren Electrolux fordelar och utmaningar med funktionstjansten. Kopplingen mellan
kandidatuppsats och studentprojekt ér att uppsatsen granskar mer ingdende hur befintliga teknik kan
anvindas for att koppla upp vitvaror. Projektgruppens roll har varit att undersoka tekniska mojligheter
i olika scenarier dér vitvarorna dr uppkopplade till internet samt bidra med designforslag till tjinstens
utformning. Teknik och sdkerhetsaspekter ar ténkt att bidra till studentprojektet genom att fortydliga
hur dessa delar paverkar utformandet av tjénsten.

Projektet

Smarta vitvaror

Kandidatprojekt Kandidatprojekt
Teknik / sakerhet Funktionstjansten
Teknik/digital uppkoppling Tjanstedesign
Sakerhet/datahantering Behovsanalys
Etiska aspekter Vardeanalys

Figur 1. Bild av hur kandidatuppsatsen kopplas till det stora studentprojektet

Tjénstens utformning grundar sig i att dgandeskapet av vitvarorna flyttas frén bostadsbolagen till
leverantoren. 1 dagslidget koper bostadsbolagen in vitvaror och ansvarar direfter for underhall och
resthantering. Tjénsten medfor att bostadsbolagen istdllet skulle hyra vitvaror och leverantdren
ansvarar for alla delar av vitvarornas livscykel. Till f6ljd av att ansvaret for vitvarorna di forflyttas,
skapas incitament for leverantdren att producera mer hallbara produkter. Bostadsbolagens intresse for

tjdnsten dr frimst att de overléter all form av underhall till Electrolux samt den samhéillsnytta de kan
bidra med.



1.2 Syfte

Syftet med kandidatarbetet &r att undersoka hur sakernas internet (vidare ndmnt IoT) paverkar
funktionsforsiljning av vitvaror. Uppsatsen reder ut hur man med hjilp av dagens teknik kan koppla
upp vitvaror genom att studera befintlig teknik som mojliggdr internetuppkoppling hos produkter.
Uppsatsen behandlar ocksa sdkerhet vad giller hantering av data som uppkopplingen for med sig.
Riskerna som IoT medfor klargérs, exempelvis hur uppkoppling medfor sérskild risk pa grund av att
produktanvindningen forlitar sig pa internet. Uppsatsen belyser samtidigt konsekvenserna av att géra
produkter uppkopplade.

1.2.1 Fragestallningar

1. Hur ser dagens teknik for att koppla upp vitvaror ut?

2. Hur skulle uppkoppling méjliggdra en béttre funktionstjanst av smarta vitvaror?

3. Vad finns det for begransningar och mojligheter med den data som samlas in fran smarta
vitvaror?

4. Vad for IoT med sig for mojligheter och risker for en funktionstjanst?

1.3 Mal

Malet med kandidatuppsatsen dr att vara beslutsunderlag vid design av funktionstjénsten. Uppsatsen
fortydligar hur IoT kan appliceras i funktionstjénster och dess mdjligheter och risker som IoT for med
sig. Aven dagens teknik for hur vitvaror kopplas upp samt datahantering vid uppkoppling av
produkter forklaras.

1.4 Avgransning

Kandidatuppsatsen avgrénsas till att frimst studera tre bostadsbolag, SKB, Forvaltaren och ByggVesta
samt vitvaruleverantdren Electrolux som i projektet dr tjanstens vitvaruleverantor. Geografiskt beror
uppsatsen Sverige och de stider bostadsbolagen hyr ut sina bostider i.



2. Teoretisk referensram

Nedan presenteras relevant teori for kandidatuppsatsen.

2.1 Funktionsforsaljning och design for cirkularitet

Funktionsforsdljning dr en affirsmodell med stor potential. Det kan leda till miljoforbéttringar och
ekonomin kan effektiviseras (Arnesdotter & Kellgren, 2019). Drivkraften bakom modellen ar frimst
ekonomiska skdl och nidrmre kundrelationer. Miljoforbattringar, frémst dematerialisering och
effektivare resursanvindning, ses av en del foretag som bonus snarare dn drivkraften bakom
affarsmodellen (Ritzén & Olundh, 2002). Funktionsforsiljning forekommer i viss utstriickning redan
idag inom olika branscher. Gemensamt for de funktioner som erbjuds ar att det som séljs &r ett visst
resultat (Arnesdotter & Kellgren, 2019). Istdllet for att sdlja transportfordon siljs funktionen
transportkapacitet. Inom fordonsbranschen forekommer idag redan bilmérken dér komponenterna
leasas av anvindaren. Det mdjliggér mer effektiv ateranviandning av komponenterna och okar
incitamentet till forbattrad livslingd av produkten (Sweco, 2019). Jordbruket kan anvénda sig av
funktionsforsiljning vid bland annat plojning och skord da jordbrukaren slipper képa maskiner som
anvinds relativt séillan. Aven forséljning av virmevixlare kan dverga till att funktion vdrme och kyla
séljs istéllet (Arnesdotter & Kellgren, 2019). Istillet for att kdpa ljusutrustning kan funktionen “’ljus”
kopas. Detta skulle minska elrdkningar och miljobelastning da leverantor har battre kunskap om
belysning och det 16nar sig att erbjuda effektiva produkter (Silfvenius, 2020).

Det finns en del hinder for funktionsforséljning som afférsstrategi. Metoden é&r relativt ny och ovanlig
for att gora affdarer, som kan vara svar att forstd, viardera och jaimfora med traditionella alternativ
(Arnesdotter & Kellgren, 2019). Det forekommer ekonomiska hinder (ta 6ver ekonomisk risk och
internalisera kostnader relaterade till underhéll och service), interna hinder (bygga upp ny kompetens
och forandra foretagskulturen) och kundrelaterade hinder (fa kund att forsta foretagens nya roll som
tjansteleverantdrer och ta till sig livscykelkostnadsperspektivet (Ritzén & Olundh, 2002).

Fordelar med affiarsmodellen &r att den medfor att en expert fattar beslut om bland annat utrustning,
installation och underhall istéllet for en aktor som dgnar sig at ndgonting helt annat ska behova fatta
de besluten (Arnesdotter & Kellgren, 2019). Till foljd av att leverantéren har ansvar dver en langre tid
uppnés ofta dven Okat fokus pa resurs- och energieffektiv teknik, samt pa utrustning med lang
livslangd som dessutom ér ldttare att serva (Arnesdotter & Kellgren, 2019).

Design for cirkuldr ekonomi kan appliceras pa bade existerande och helt nya produkter. Foretag som
anvéinder affarsmodeller som bygger pa design for cirkularitet 4r Husqvarna och IKEA. Husqvarna
har till exempel designat en affarsmodell vid namn Battery Box, som 4r en 8x3 meter obemannad och
uppkopplad verktygsbod. Boden rymmer 30 elektroniska forvaringsskap med elektroniska
tridgérdsredskap. Boden hyrs via en app och mdjliggor resurseffektivitet genom att hyra ut verktyg
istéllet for att alla dger var sin uppsittning som star obrukade en stor del av tiden. Ett annat exempel ar
IKEA, som under 2019 har borjat hyra ut mobler 24 till foretagskunder (Sweco, 2019).

Cirkulédra affarslosningar ger dven en mer langsiktig syn pé affaren. Leverantdren prioriterar da lang
livslangd och lag energiforbrukning i stillet for billiga produkter som precis klarar garantitiden
(Silfvenius, 2020). Cirkuldr ekonomi innebar en omstillning frén linjara floden for produkter, material



och avfall till cirkuldra floden med ett helhets- och systemperspektiv i alla led. En cirkuldr ekonomi
grundar sig pa att utnyttja allt som produceras sa ldngt det &r mdjligt, istdllet for att tillverka,
konsumera, forbruka och till slut sldinga (Sweco, 2019).

2.2 loT

Internet of Things, IoT, &r ett samlingsbegrepp for produkter som har ndgon form av
internetuppkoppling. Ett interaktivt och kommunikativt kylskép har tillsammans med sjdlvkdrande
bilar kommit att bli ndgot av en symbol for IoT (Swaling, 2018) som numera utgér en bred marknad
med hog tillvéaxttakt. Den snabba tillvixten inom loT-omradet medfor nya mojligheter vad géller
produkt- och tjansteutveckling och ger i manga avseenden positiva egenskaper hos produkter. Det kan
dessutom anvéindas som ett verktyg som gor det mojligt att koppla upp flera produkter mot varandra.
Den information loT-produkter samlar in kan i méinga avseenden anses vara virdefull for bade
anvindare och foretag eftersom bada parterna kan dra nytta av olika uppkopplade funktioner (De
Cremer m.fl., 2017). Tillvixten inom IoT medfér ddremot &ven risker som tidigare inte behdvt
hanteras.

2.2.1 loT i hemmet

Mojligheterna med IoT 4r ménga, men det intressanta for vitvaruindustrin dr att studera dess
applicering i hemmet. Antalet anslutna enheter till internet i ett hem 6kar stéindigt (Lopez & Castillo,
2016) och hemmet &r numera en plats dir teknik spelar en mycket viktig roll da tekniken kan
underlétta dagliga sysslor. Genom att underlétta repetitiva sysslor i hemmet kan vitvarutillverkare
bidra till en mer vérdeskapande vardag. IoT i hemmet innebér dven att den data som registreras och
sparas ger leverantorerna tillgang pa information angdende produktanvéndning. Informationen kan
komma till anvéndning vid design av nya produkter och tjénster d& utvecklarna har data Over
anvindarnas beteende.

2.2.2 Mgjligheter med loT

Négra av de mojligheterna IoT har i hemmet dr mdjligheten att minska energiférbrukning, uppmuntra
till hdlsosammare val samt 6kad sidkerhet. loT-16sningar ger 4ven anvidndaren smidig styrning av sina
vitvaror oberoende om man befinner sig i hemmet eller &r bortrest. Enligt Johan Vallin, global chef
for datavetenskap pa Electrolux, finns stora mojligheter med uppkopplade produkter (Murphy, 2019).
Ett exempel som han delger dr att man kan analysera hur konsumenterna anvinder produkterna. Om
foretaget uppmarksammar att produkten inte anvénds korrekt kan de meddela kunden s& de kan
korrigera sitt anvandarbeteende.

Fordelarna &r enligt vissa storre for leverantoren dn for konsumenterna da argumentet grundar sig i att
den information som samlas in i samband med uppkopplingen gynnar foretagen mer. Foretaget kan fa
en bild av hur konsumenternas anvéndarbeteende fungerar och darefter utveckla produkterna (Altun
m.fl., 2019).

2.2.3 Risker med loT

En risk med IoT i hemmet 4r att foretaget som designat den uppkopplade produkten borjar analysera
anvindarnas beteende i hemmet (Schwab m.fl., 2019). Eftersom foretaget dger det operativa systemet
s& kommer de ha tillgéng till den data som samlas in och dérefter kan de anpassa produkterna utifran



data frén specifika individer. Oron enligt Amy Webb ér att manniskor far mindre och mindre kontroll
Over sina val och later istillet nigon annan styra Over detta (Schwab, 2019). Ett grundldggande
problem med IoT é&r alltsa introduktion av risker vad géller den personliga integriteten (Eidenskog &
Kamrani, u.4.). loT-enheternas intdg innebar dven dven risker for fysisk forstorelse da angripare kan ta
kontrollen over fysiska objekt.

Riskerna med IoT kan diskuteras pa olika vis dér ett alternativ dr att tala om tre skikt;
uppfattningsskiktet, overforingsskiktet och applikationsskiktet (Swaling, 2018). I uppfattningsskiktet
samlas data om den omgivande miljon med hjilp av sensorer, kameror, GPS, och laserskannrar med
mera. Overforingsskiktet #r dir data utbyts mellan uppfattnings- och applikationslagret. I
applikationsskiktet behandlas den mottagna informationen och kommandon utfardas till de fysiska
enheterna (Swaling, 2018).

2.3 Uppkoppling av vitvaror

Nedan presenteras hur dldre vitvaror kan kopplas upp mot internet samt uppkoppling hos nya vitvaror.

2.3.1 Uppkoppling av aldre vitvaror

Uppkoppling av dldre vitvaror &r inte lika vél studerat som uppkoppling av nya vitvaror. Det kan bli
problematiskt att koppla upp en vitvara som inte dr designad for att vara uppkopplad dé produkten
saknar inbyggd teknik som mdjliggor internetanslutning.

Aldre vitvaror kan kopplas upp mot internet via en wifi-plug. For att anvinda en wifi-plug krivs ingen
storre installation utan den monteras till en stickkontakt i hemmet. Man kopplar sedan upp pluggen
mot sitt internet och far dirigenom direkt uppkoppling. Det finns en méngd olika wifi-pluggar med
olika funktioner, som anvindare kan man bland annat schemaldgga niar morgonkaffet ska bryggas
eller nér olika apparater i hemmet ska stdngas av (DELTACO, u.4.). Dock finns en viss begriansning
med vad de olika funktioner kan gora eftersom wifi-pluggen inte kan interagera med produktens
programvara. Funktionerna som nés genom wifi-pluggen gynnar fraimst féretagen.

)]

é¢

Figur 2 visar en wifi plugg som kan anvindas for att koppla upp dldre vitvaror



2.3.2 Uppkoppling hos nya vitvaror

Oavsett leverantdr av de uppkopplade vitvarorna sd nyttjas en app for att kunna styra de olika
funktionerna som erbjuds for anvéndaren. En programvara som anvédnds for att erbjuda
uppkopplingsmdjlighet hos nya vitvaror &r Home Connect som for tillfdllet &r integrerbar med
vitvaror frdn Bosch och Siemens (Home Connect, u.d). Vitvarorna som é&r utrustad med Home
Connect-funktionen tilldter da anvéndaren att fjarrstyra sina vitvaror, t.ex. starta tvéittmaskinen sa &r
den klar nir man kommer hem, se om tvittmaskin snart har slut pa skoéljmedel samt forvirma ugnen.
Samsung, LG, Miele och Electrolux har deras egna system med tillhdrande appar.

For nya vitvaror som produceras av Electrolux finns uppkopplingen redan inbyggd i produkterna
(Electrolux, u.d.). For att kunna anvénda funktionerna behdver man koppla upp produkterna mot sitt
nitverk. Anvéndarna fér fler funktioner, de kan bland annat sétta pa tvittmaskinen nér de befinner sig
i ett annat rum samt fa tvittrdd (Electrolux, u.d.). Aven Electrolux som erbjuder tjéinsten kan utnyttja
olika funktioner, de kan samla in anvindardata och ge rad kring hur produkterna ska skotas. Det finns
dven andra funktioner for anvédndarna, bland annat att fa en bild skickat pé sitt innehall i kylsképet for
att forenkla handlingen men &ven pushnotiser som meddelar nér filter bor bytas ut (Siemens, u.4.).

2.3.3 Forutsattningar och sakerhetsatgarder vid uppkoppling av vitvaror

Som tidigare ndmnt kravs ndgon form av programvara som i sin tur anviander tradlost internet for att
vitvaran ska kunna kopplas upp mot internet. Darmed &r ett krav att anvéndaren har tillgéng till
internet. Vitvarorna maste dven sta placerade sa att WiFi kan nd dem. Problem sasom att signalen inte
gér fram, till exempel om vitvaran star nere i kéllaren, kan atgérdas genom att rdckvidden forléngs
med en wifi-extender. Sakerhetsatgarder for uppkopplade vitvaror kan till exempel vara att det enbart
nddvindig data sparas pa servrarna, det enbart gir att kommunicera via krypterade nitverk, en
brandvdgg pa servern och att appen dar funktionerna hos den uppkopplade vitvaran &r
l6senordsskyddad.

2.4 Datahantering och datasakerhet

Kamrani, Wedlin och Rodhe skriver i sin rapport Internet of things: security and privacy issues (2016)
att sédkerhet inom loT-omrédet omfattar nya dimensioner som tidigare inte observerats. Den snabba
utvecklingen av [oT stéds bland annat av avancering inom Big Data och reducering av kostnaden av
sensorer (Lopez & Castillo, 2016). Nya funktioner och 14gt pris ér de drivande faktorerna och dédrmed
prioriteras sillan cybersdkerhet i kommersiella loT-produkter (Eidenskog & Kamrani u.a.). Incitament
att silja loT-enheter i stora volymer till ldga kostnader begrénsar mojligheterna att garantera god
sidkerhet (Swaling, 2018). Samtidigt som cybersdkerhet inte prioriteras, blir sdkerhet- och
integritetsfrdgor inom IoT allt mer utmanande till f61jd av en okontrollerad miljo, heterogenitet och
begréinsade resurser. I takt med att antalet IoT-enheter Okar riskerar avsaknad av sékerhetsfokus fa allt
storre konsekvenser.

I boken loT Security Issues (2017) undersoker Gilchrist problemen som IoT for med sig och vad som
kan goras for att 16sa dem. Gilchrist menar pa att sikerhetsaspekter fallerar hos enheter som ar
kontrollerade av internet och att daliga integritetsmodeller skadar [oTs utveckling pa lang sikt.
Gilchrist belyser att designers tro om allménhetens brist pa oro angéende personlig integriteten och
ddarmed deras villighet att betala for det, blir problematiskt d& sekretess kan anses vara en ménsklig



rittighet och dédrmed négot vi bor vérna om (2017). Produktutvecklare och tillverkare maste ddrmed
forstd att integritet dr en viktig del vid design och lansering av loT-produkter.

2.4.1 Datahantering

Med datahantering syftar man pad vem som hanterar och dger den registrerade informationen som
lagras i samband med olika databehandlingar. Det finns en méngd olika lagar och restriktioner kring
hur det bor hanteras for att varda personuppgifter pa ett nodvéandigt sitt (Datainspektionen, u.d) dir
bland annat dataskyddsforordningen (GDPR) har till syfte att skapa en enhetlig och likvérdig niva for
skyddet av personuppgifter.

Négra av de utmaningar med datahantering dr svarigheter med att beskriva, forutse och utnyttja data.
Lopez och Castillo (2016) ndmner i sin rapport What the white goods sector should understand in
order to join the Internet of Things ecosystem in the connected home att det dr svart att dra ut kunskap
fran stora méngder information. Produktutvecklare bor dirfor sdkerstilla att den information som
faktiskt samlas in under produktanvdndning genererar virde. Lopez och Castillo nimner dven att det
finns administrativa utmaningar d& data som genereras av loT-16sningar i hemmet kréver en solid
juridisk ram. Det ar viktigt att innovation och tekniska framsteg tilldts samtidigt som hantering av
personlig data méste ske inom de juridiska ramarna.

Manga loT-16sningar samlar in data som kan kopplas till en person. Denna data klassas ddirmed som
en typ av personuppgifter. Enligt Datainspektionen &r personuppgifter all slags information som kan
knytas till en levande person. Det forekommer regler och restriktioner kring hantering av
personuppgifter, bland annat GDPR. GDPR stérker kraven pa att anvindare informeras om att data
faktiskt samlas in och anvéndaren har rétt att se over den data som skickas och tas emot av den
anslutna produkten. Det forekommer dven en allmén obligatorisk anmélningsplikt hos leverantorer vid
intrdng av system som hanterar personuppgifter. Alltsd maste loT-leverantorer noga ser Over
utformning av sina ldsningar, produkter och processer for att sdkerstdlla att personuppgifterna
hanteras enligt lag.

2.4.2 Datasakerhet

Datasékerhet ar sdkerhet betriaffande skydd av datorsystem och dess data. I detta ingar forebyggande,
upptickt och atgdrdande av obehoriga anvéndare av datorsystem.

Datasikerhet handlar om att hindra information fran att ldcka ut, forvanskas och forstoras. Det
handlar ocksa om att ritt information ska finnas tillgdnglig for ritt personer, och i ritt tid.
Information ska inte kunna hamna i oritta hinder och missbrukas. De registrerade ska veta
vem som anvander deras personuppgifter och varfor (Datainspektionen, u.a).

Enligt Eidenskog & Kamrani har kunderna laga krav pa cybersdkerhetsomradet. Avsaknad av
bekymmer om produktens sékerhet kan grunda sig i att cyberangrepp inte alltid drabbar personen som
dger produkten, och ddrmed inte kidnner anledning att oroa sig. Gilchrist nimner i boken loT security
issues (2017) att konsumenter ofta saknar tillgang till teknisk expertis samt forstar inte komplexiteten
i cybersidkerhet. Daremot podngterar Gilchrist dven att det bdr inte vara ett krav att en konsument ska
ha kunskap i cybersédkerhet for att kénna sig trygg vid anvéndning av en uppkopplad produkt.



Kundernas l4ga krav medfor att tillverkarna inte kdnner incitament nog for att &tgérda bristande
cybersidkerhet inom loT-omradet. Eidenskog & Kamrani ndmner dock att okat mediefokus péd
cyberangrepp leder till att konsumenternas medvetenhet om bristande cybersikerhet Okar. Da
privatpersoner blir allt mer medvetna om datasidkerhetens betydelse Okar deras krav gentemot
tillverkarna. Tillverkarnas incitament for att producera sikrare produkter dkar dven till foljd av délig
publicitet cyberangrepp for med sig da de kan tappa kunder och dédrmed forlora pengar (Eidenskog &
Kamrani u.4a.).

2.4.3. Atgarder for att 6ka sakerheten hos loT-produkter

Det finns flera typer av atgédrder som tillverkare kan vidta for att 6ka sékerheten i sina produkter eller
tjdnster. Swaling betonar i sin rapport loT-related risk: prevention and management (2018) att en
viktig princip &dr sdkerhet genom design: redan i konstruktionsfasen bor sikerhetsatgérder tillimpas.
Det dr viktigt att programvaran har utformats for en viss grad av tolerans mot stérningar i andra
enheter eller for storningar i anslutningar till internet och olika molntjanster. For att begrénsa
attackytan kan funktionaliteten for IoT-enheter begrinsas sé att de bara kan utfora vad de var avsedda
for, utan onddiga kringfunktioner (Swaling, 2018).

Enligt forsvarets forskningsinstitut diskuteras det inom EU inférande av en ny mérkning, ”Trusted loT
Label” (Eidenskog & Kamrani u.4.) dir loT-produkter som uppfyller vissa krav far méirkningen.
Grundtanken dr densamma som for energimérkningen av vitvaror, dar egenskaperna presenteras pa ett
tydligt sitt for att underlétta konsumenternas val.

Ovriga forslag pa &tgirder for att oka sikerheten hos IoT-produkter ér att kdpare ir tydliga med att de
kraver att IoT-produkterna uppréitthdller en acceptabel sdkerhetsniva. En annan &tgidrd &r att
IoT-enheter alltid installeras pé ett sékert sétt. Distributdrer bor ge anvéndarna information om syftet
med olika nitverksanslutningar. Alla anslutningar bor goras medvetet och med kunskap om de risker
de for med sig (Swaling, 2018).

2.4 4 Personlig integritet

Till foljd av samhiéllets beroende av informationsteknologi och 6kad anvidndning av IoT-enheter
(Eidenskog & Kamrani, u.d.) &r en viktig aspekt vid inforande av loT-enheter i hemmet den
personliga integriteten. Det star inskrivet i grundlagen att personer ska skyddas mot att den personliga
integritet krinks genom att uppgifter om personen databehandlas (Datainspektionen, u.d). Integritet
grundar sig i att privatpersoner vill kdnna kontroll 6ver vilken typ av information de delar med sig av.
Det ar inte behov av fullstindig sekretess for att dolja hemligheter som eftersoks utan istéllet rattighet
att vilja i vilken utstrackning informationen sparas, delas och kommuniceras till andra. Det finns inget
tydligt samforstand nar det géller pastdenden om integritet, da villigheten att dela privat information
bestdms av de scenarier och fordelar det for med sig samt under vilka omsténdigheter (Gilchrist,
2017). Det som bestimmer vad, hur och i vilken utstrdckning vi dr villiga att sldppa vér privata
information &r alltsd de upplevda fordelar vi fér i retur.

En av utmaningarna for den personliga integriteten inom loT é&r att datainsamlingsprocessen dr mer
passiv och mer genomtriangande, vilket resulterar i att anvindarna &r mindre medvetna om och nér de
sparas (Kamrani m.fl, 2016). IoT-enheter medfor en sérskilt risk for intrdng av den personliga



integriteten da enheterna mojliggdr for angripare att fa tillgéng till stora méngder data bland annat vad
géller beteendemonster vid produktanvindning, sdsom hur och nér produkten anvénds.

”Manga loT-enheters syfte &r att samla in information om anvéndaren, exempelvis i form av
platser som besoks, vanor eller andra aktiviteter. Informationen fors i regel vidare till
tillverkarens molntjénster sé att anvindaren kan nyttja dessa for olika &ndamaél, samtidigt som
tillverkaren far tillgdng till informationen for sitt bruk. Den rikedom av information som ar
atkomlig genom loT-enheter kombinerat med utdokad berékningskapacitet och effektivare
algoritmer skapar stora mojligheter att identifiera, 6vervaka, avlyssna och spéra individer
samt att kartlagga deras beteendemonster” (Eidenskog & Kamrani, u.4.).

Vid diskussion om sékerhet hos uppkopplade vitvaror &r den stora fragan om vilken typ av data som
samlas in och varfor, snarare 4n om produkten &r riskerar att utsdttas for fysisk forstorelse.
Anvindaren kan ifragasétta tillverkarnas designval niar det kommer till vilken typ av data produkten
samlar in och varfor. Anvéindaren kan stilla sig fundersam till vart datan tar vdgen och for vilket
dndamal. En IoT-enhet kan ladda upp data pa en méangd olika molntjénster och anvéndaren vet inte
alltid vart informationen tar vigen eller for vilket syfte. Nér antalet anslutna produkter och tjénster
okar, 6kar mingden insamlad och ackumulerad information om privatpersoner i olika databaser. Aven
om kénslig information kan skyddas genom anonymisering, kan en kombination av till synes
icke-kénslig information fran olika kéllor skapa en unik identifierare som resulterar i intrang i
sekretess (Kamrani et al., 2016). Det dr viktigt att tillverkare och distributdrer skyddar personuppgifter
dé det utgor sjélva kirnan i dataskyddsforordningen: att skydda personers integritet (Datainspektionen
u.d).

2.4.4 Insamling av personuppgifter
Personuppgifterna som Electrolux samlar in anvénds for bland annat f6ljande dndamal:

1. For att hjilpa till med utveckling, testning, forbattring och modifiering av produkter och
tjénster.

2. For interna affarsdndamal, inklusive sdkerhet, analys, revision, och for operativa aktiviteter.

3. For att ge anvindaren administrativa meddelanden sdsom anvéndarinstruktioner/
produktsidkerhetsmeddelande som géller produkter, tjdnster eller kontot.
I felsokning-och reparationssyften

5. For att kunna kommunicera med anvdndaren om produkten, tjinsten eller kontot och liknande
kundtjinsrelaterade aktiviteter.

6. For att hantera och driva webbplatser och applikationer.

Datan samlas bland annat in vid aktivering av konto, vid bestéllning av tjinst samt nedladdning av och
anviandning av en applikation. Electrolux ndmner dock i sin integritetspolicy (2018) att man kan vilja
att avstd fran att tillhandahalla Electrolux viss typ av information. Konsekvensen blir dock att det kan
paverka formégan att anvdnda vissa produkter och tjanster dd deras funktionalitet kan péverkas.
Electrolux ndmner dven i sin integritetspolicy att informationen som samlas in kan anonymiseras sa
den dérmed inte ldngre kan associeras till en specifik person, och informationen utgor inte langre en
personuppgift. Anvéindaren har rétt att aterkalla samtycket till datalagring.



Electrolux fortsitter att fortydliga i policyn att personuppgifterna lagras under sa lang tid som krévs
enligt lag, eller vad som krdvs enligt avtal. Om det inte finns nagot réttsligt krav, behaller de
information sa ldnge som det dr nodvandigt for att uppfylla de syften for vilka informationen samlades
in. Rattsliga grunder till databehandlingen ar bland annat att Electrolux har ett legitimt intresse samt
for fullgdrande av avtal.

2.5 Kundvarde

Kundvérde skiljer sig beroende pa om det handlar om en tjdnst eller om en produkt. Ur ett
tjénsteperspektiv sa handlar det till stor del om att skapa ett virde for kunden (Jobber & Fahy 2015) .
Man brukar méita kundvéirde genom att dela in det i fyra kategorier som karakteriserar en tjénst.
Forénderlig, oskiljbar, immateriell och flyktig. Innebdrden av begreppen dr att en tjénst inte gar att
utvirdera innan man kopt den, det gér inte att spara den till senare, det dr ofta svért att standardisera
och produktion och konsumtion sker parallellt.

Som tidigare ndmnt kan den insamlade information som fOretagen lagrar fran de uppkopplade
vitvarorna anvéndas till att korrigera felaktigt anvdndande eller forebygga att produkterna gér sonder.
Genom att kunna erbjuda den servicen skapar det ett stort kundvirde eftersom anvéndaren slipper
kréngla med trasiga produkter.

2.6 Etik

Dagens samhille med dess teknik ger upphov till méanga etiska fragor. Exempel ar den
integritetsaspekt som finns dé datainsamling sker i ett hushall. Etik omfattar ett stort antal dskadningar
och teorier och négra av de vanligaste och relevanta kommer att beskrivas i det hér avsnittet.

2.6.1 Hedonism

Hedonism ér i grunden en filosofisk askadning som innebér att minniskans drivkraft i tillvaron &r att
minimera méngden lidande och maximera mingden njutning (NE, u.a.). Det finns dven en begrepp
som heter etisk hedonism som snarare handlar om vad som har ett inneboende vérde i sig .

2.6.2 Utilitarism

Inom etiken finns en moralteori som heter utilitarism som innebdr att summan av det goda ska
maximeras, kallas dven nyttovirde (NE, u.d.). Den etiska hedonismen kan ses som en del av
utilitarismen (VE, u.d.). Med stod av denna teori kan beslut tas eftersom vid en utilitaristisk vardering
av ett drende kartlaggs konsekvenser av olika handelsalternativ.

2.6.3 Pliktetik

Pliktetik &r en typ av deontologisk etik och beskrivs enligt Nationalencyklopedin som en “etisk teori
enligt vilken fragan om huruvida en handling r rétt eller fel inte avgdrs enbart av denna handlings
konsekvenser utan beror pd om handlingen é&r i enlighet med pliktens bud” (NE, u.4.).



2.7 Teknikvardering

En teknisk vérdering gors i syftet att undersdka huruvida en ny teknisk 16sning for med sig positiva
eller negativa konsekvenser i framtiden, och underlag for varderingen kan fas med hjilp av research
eller forskning (Hansson, u.a.). Allt som péaverkas av den nya tekniken tas med i virderingen, det vill
sdga samhélle, ménniska och miljo.

En etisk teknisk virdering syftar ddremot snarare till att fora in den etiska aspekten hos en teknisk
produkt sé tidigt som mojligt i processen (Hansson, u.a.). Samtliga av dem ovan beskrivna stegen kan
anvandas men huvudfokuset i varje steg ar hur det paverkar den valda etiska aspekten av den tekniska
16sningen. Det finns &ven andra perspektiv som kan kombineras med den etiska aspekten, sdsom
fokus pé olika parter som paverkas av en teknisk 16sning. Processen vid sjdlva viarderingen innehaller
ett antal steg som presenteras nedan.

1. Avgrinsa analysen

2. Bedom teknikens mojligheter och bedém efterfrdgan
3. Beddm mojliga konsekvenser

4. Utvérdera konsekvenserna

Avgransning av analysen gors for att erhélla ett realistiskt resultat att bygga vidare pa, det ska dédremot
tas i1 beaktning att vid for sndv avgrinsning riskerar varderingen att inte inkludera eventuella viktiga
konsekvenser. Avgrinsningen kan komma att behova revideras under teknikvérderingens gang.

I nésta steg da teknikens mojligheter och dess efterfragan beddms s kan en borjan vara att beskriva
den befintliga tekniken, for att ddrifrén sedan diskutera framtida utvecklingsmojligheter. Nér
beddomningen av efterfragan gors ar det viktigt att ha i atanke att ménga nya tekniker inte realiseras pa
grund av att de inte &r efterfrdgade, och dven om det 4r ldtt att tro en ny teknik kan ersétta en annan sa
existerar exempelvis kulturella eller emotionella band till vissa tekniska 16sningar som gor att den nya
tekniken dnda inte blir efterfragad.

Som tredje steg dar mojliga konsekvenser undersoks ar ett sa kallat konsekvenstrdd en metod som kan
anviandas (Hansson, u.d.). Ett sddant trdd kan ha flera ordningar, om exempelvis ett konsekvenstrad
gors for en mikrovagsugn sa kan en forsta ordningens konsekvens vara att manniskor koper mer frysta
gronsaker eftersom det gér si enkelt att mikra, vilket kan leda till att ménniskor far baittre ekonomi
eftersom det &r billigare &n att kdpa farska gronsaker, vilket da blir en andra ordningens konsekvens.

I steg 4 undersoks spannvidden och framtida mdjligheter med den nya tekniken och ett verktyg som
underléttar detta steg &r att skriva scenarier (Hansson, u.d.). Det kan goras pé flera olika sitt men
exempelvis kan ett s kallat forloppsscenario skrivas. D4 gors forst en avgrinsning kring vad
scenariot eller scenarierna ska innefatta och inte innefatta, det kan vara vilka intressenter som
undersoks, hur 14ng tid scenariot kommer fortgé och vilken geografisk plats det utspelar sig p4. Sedan
kan en checklista goras dér alla de perspektiv man vill ha med i scenariot skrivs ned. Slutligen skrivs
sjilva scenariot, och dér kan ett grepp vara att skriva olika scenarier fér samma tekniska 16sningar
men med olika forutsittningar.



Det finns dven andra metoder man kan ta till hjdlp i steg 4 for att utviardera konsekvenserna av en
teknisk 16sning (Hansson, u.d.). Jimforelser kan goras med andra nutida eller historiska tekniska
16sningar, och en annan vilanviand metod ar “extrapolering av trender” som innebir att man forsoker
forutse hur framtiden kan se ut med hjélp av berdkningar av hur nuvarande produkter presterar, och
vad de da rimligtvis bor kunna prestera i framtiden.

2.8 Digitala tvillingar

Digitala tvillingar innebér att en fysisk produkt har en digital kopia som i s& god utstrickning som
mojligt efterliknar den fysiska produkten. Genom att ha en digital kopia kan man géra métningar pa
den digitala tvillingen och se hur eventuella fordndringar kommer paverka den fysiska produkten
(Ramboll, u.a.). Vid utveckling av digitala tvillingar finns en stor utmaning for att lyckas utveckla en
programvara som faktiskt kommer fungera i den fysiska produktens hardvara. Verdi Ogewell nimner
i artikeln “Siemens PLM, NX 12.0 and the Road to the Digital Twin” att dagens uppkopplade
produkter sdlj snarare som tjdnster dn som faktiska produkter. Detta beror till stor del pa att
uppkopplingen mojliggér en mycket bredare tjanst diar bland annat support och underhéll ingar. Den
digitala tvillingen anvdnds inte bara i utvecklingsfasen utan den anvinds i alla steg av livscykeln
(Ogewell, 2017).

2.9 Laststyrning

Vitvaror dr de produkter som drar mest el i de flesta hushéll, beroende pa vilken vitvara det &r
kategoriseras den i en energiklass. Energiklasserna gar fran A+++ till D, dar D ar den klass som har
hogst energiférbrukning (Energimyndigheten, 2018). Overlag anviinds inte vitvaror som har
energiklass sdmre &n klass B.

Attt

A+t

Figur 3 visar olika energiklasser dir A+~++ dr den med ldgst energiforbrukning

Eftersom vitvaror dr nagra av de mest energikrdavande produkterna i hemmet gor det att laststyrning av
dessa dr onskvért (Pyrko, 2005). Laststyrning innebér att genom styrning mojliggéra hantering av
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effekttoppar, detta for att minska pafrestningen hos elbolagen. Om elbolag utsitts for effekttoppar kan
de tvingas att anvinda fossila brinslen, alternativt importera el fran andra leverantorer (Sveriges
Allminnyttiga, u.d.). Nar elbolagen tvingas anvidnda annat dn sin priméra el sd paverkar det miljon
negativt, man vill darféor genom laststyrning kunna jimna ut pafrestningen for elbolagen. Vid
eventuell laststyrning maste anvdndarnas behov tas i beaktning, anvindarna vardag ska inte behdva
paverkas pa ett negativt sétt. Eftersom det finns en begrinsad stromforsorjning dr det viktigt att
undersdka hur behovet ser ut i olika bostdder och nir behovet dr som storst, detta for att kunna
forebygga att primira elen inte tar slut (Koutitas, 2012). George Koutitas skriver i sin rapport
“Control of Flexible Smart Devices in the Smart Grid ” att det finns mycket pengar att spara om man
lyckas genomfora laststyrning.

3. Metod

Nedan redovisas vilka metoder som anvénds for att kunna besvara fragestéllningarna. For att besvara
fragestéllningarna anvénds tre olika metoder; enkdt, litteraturstudie samt teknikvérdering. Dem olika
metodernas procedurer beskrivs i respektive avsnitt, men det metodiska tillvigagingssittet for
genomforandet av rapporten beskrivs hir. Forst har efterforskning efter litteratur gjorts for att hitta
relevanta artiklar, bocker etc till litteraturstudien. Nér den litteratur som bedémdes vara vara aktuell
for rapporten samlats in s& studerades den och utifrdn den gjordes risk- och mdjlighetsanalysen.
Parallellt med detta valdes &ven att skicka ut enkéten tidigt for att hinna f& in sd ménga svar som
mojligt och sammanstéilla dessa. Nir svaren dirifrin var sammanstillda sd gjordes slutligen
teknikvarderingen.

3.1 Enkat

Enkét r en form av intervjuundersokning som i denna rapport baseras pa svar fran privatpersoner.

3.1.1 Syfte och motivering

For att undersoka hur funktionsforsdljning av uppkopplade vitvaror skulle kunna appliceras i
hyresratter behdver hyresgésternas behovsbild tas i dtanke. For att samla in data om hur privatpersoner
stiller sig till uppkoppling av vitvaror sker dérfor en undersokning via en enkédt. Syftet med
undersokningen &r att f& fram statistik pa privatpersoners instillning till uppkoppling av vitvaror.
Omraden som enkéten behandlar 4r bland annat nskvérda funktioner hos uppkopplade vitvaror samt


https://ieeexplore-ieee-org.e.bibl.liu.se/author/37391764600
https://ieeexplore-ieee-org.e.bibl.liu.se/author/37391764600

instéllning till datainsamling i samband med produktanvéndning (se bilaga 1). Enkit anvénds som
metod for undersokning framfor allt for spridningsmojligheterna och att kvantitativ data prioriteras
over kvalitativ data.

3.1.2 Procedur

For att mojliggora kategorisering av svar inleds enkdten med fragor om alder, sysselséttning och
boendeform. Frégestillningarna ligger till grund for resterande fragor. En del av frdgorna utformas
med mojligheten att specificera svaren. Enkéten avslutas med utrymme att formedla Ovriga,
personliga synpunkter pd uppkoppling av vitvaror.

Eftersom enkéten syftar till att undersoka privatpersoners instéllning till uppkopplade vitvaror riktas
enkdten till personer i aldersgruppen 18-65+ &r oavsett boendeform. Enkédten sprids online dir
privatpersoner fyller i ett webbformuldr. Datan sammanstills och redovisas i ett exceldokument.
Dérefter paborjas analys av datan.

3.2 Litteraturstudie

En litteraturstudie dr en systematisk, metodisk och kritisk granskning av litteratur. En litteraturstudie
analyserar och tolkar resultat som andra forskare har kommit fram till (Johansson 2018). Omraden,
sasom loT, funktionsforséljning och etik, diskuteras med stdd i tidigare forskning och teorier.

3.2.1 Syfte och motivering

Litteraturstudie anvinds for att besvara fragestillningarna med stdd av analys av datainsamling.
Studien inkluderar bade akademiska artiklar samt publikationer fran relevanta branscher och
organisationer. Litteraturstudien resulterar i en kvalitativ analys av tidigare forskning, publicerade
studier och hur dagsldget ser ut med uppkoppling av produkter samt hur etiska aspekter spelar in vid
datainsamling. Studiens syfte &r att resultera i en sammanstéllning av dagens befintliga teknik och hur
datainsamling som sker fran smarta vitvaror paverkar anvidndaren, bostadsbolag och vitvarukedjor.

3.2.2 Procedur

I borjan ar fokus att fi en helhetssyn pa konceptet sakernas internet. Flertalet definitioner av IoT
presenterades vid sokning pé definitionen. For att kunna ga vidare i litteraturstudien gors en lista 6ver
terminologi och nyckelord for att utgéra en bas infor fortsatta studier. Malet var att litteraturstudien i
borjan ar centrerad pa konceptet med sakernas internet for att darefter ga in pd hur det appliceras inom
vitvaruindustrin. Databaser som LinkOpings universitetsbibliotek erbjuder anviands som hjalpverktyg
for inhdmtning av relevant material. Val av material bygger pa uppsatsens fragestillningar och
avgransningar. Litteratursdkning och val av artiklar diskuteras eventuellt med handledare. Relevanta
sokord som anvinds &r exempelvis white goods service, smart appliances, internet of things, [oT
security, data handling, IoT data security, data privacy samt smart products.



3.3 Teknikvardering

3.3.1 Syfte och motivering

Syftet med den teknikvérderingen &r att kunna ge ytterligare en dimension till rapportens resultat.
Motiveringen for konsekvenstrddet ar att ge en realistisk bild av vad som kan bli utfallet for olika
intressenter av funktionstjédnster med smarta vitvaror. Da teknikvérderingen i sista avsnittet bestér av
scenarier som bygger pad forfattarna till rapportens egna antaganden och resonemang sa &r det ett
resultat som inte stdr pa egna ben utan kan forhoppningsvis snarare verka som komplement till
rapportens Ovriga resultat, och déri ligger dess motivering. Det &r dven i detta avsnitt som en del av
vilka etiska aspekter som kan tidnkas paverka funktionstjanster undersoks.

3.3.1 Procedur

Proceduren beskrivs ndrmare i teoriavsnittet 2.6.4.



4. Resultat fran enkat och intervju

Nedan presenteras resultat fran enkét och intervju.

4.1 Enkatsvar

Utifran enkdtundersokningen kan det noteras att uppkopplade vitvaror inte dr nagot som ar etablerat
hos speciellt ménga privatpersoner. Majoriteten av enkétdeltagarna bor i hyresritt och tillhor
aldersgruppen 18-34 och de flesta dr studenter. Ingen av enkétdeltagarna angav de hade uppkopplade
vitvaror i sitt hem vid tidpunkten enkéten skickades ut. Déaremot finns ett allmént intresse kring att ha
uppkopplade vitvaror hemma da 73% svarade de skulle vilja koppla upp sina vitvaror (varav 20%
visste e¢j om de ville koppla upp sina vitvaror). Kylskép &r den vitvara som flest personer vill koppla
upp, dérefter spis och ugn. 42% hade varit villiga att betala extra i hyra for att fd uppkopplade
vitvaror. Négra av deltagarna uttryckte oro kring sdkerhet, nyttan uppkopplingen ger och
datahantering. Med sédkerhet syftas pd allmdnna brister i denna typ av teknologi samt risker for
nétverket. Nyttan ifrdgasétts om den &r hogre dn kostnaden for tjénsten (det uttrycktes bland annat att
det inte kdnns vért att betala en hog summa pengar bara for att en kyl ska séga till ndr mj6lken ér slut).

En av frdgorna i enkédten berdrde instéllningen kring insamling av data. Utifran svaren ser man att det
skiljer sig en del. Manga av de svarande var skeptiska till insamling, framfor allt ifall den insamlade
datan sdljs vidare. Samtidigt uttrycker ménga andra svarade att sd linge den insamlade datan é&r
anonym och anvinds for exempelvis research och gynnar produktutveckling, dr det tillatet att data
sparas. Det uttrycktes dven ett behov av att veta var datan kommer lagras, vilka externa aktdrer som
far tillgéng till datan samt att man som anvindare far ta del av den sparade datan.

Nedan presenteras de mest relevanta enkdtsvaren, utifran kandidatuppsatsens fokus, dir totalt 208
personer deltog. Alla enkétsvar finns som bilaga (se bilaga 1).



Vilken aldersgrupp tillhér du?

35-49 ar
6.7%
65+ ar
2.4%
50-64 ar
12,5%

18-24 ar
55,8%

25-34 ar
22,6%

Figur 4 - visar vilken dldersgrupp de svarande tillhor

Enkéten fick en relativt stor spridning i de olika aldersgrupperna (se figur 4), flest svarande
representeras dock av den yngre aldersgruppen som tillhor 18-24 ar.

Hur bor du?
Villa/radhus
17,3%
Hyresratt
47 6%
Bostadsratt
35,1%

Figur 5 - visar hur de svarandes levnadssituation ser ut



Av de svarande bor néstan hélften i hyresratter och resterande har kdpt sin bostad. Totalt svarade 208
personer pa enkdten och 100 av dessa bor i hyresritter. Vidare presenteras bara resultaten utifran de

deltagare som bor i hyresrtter, detta pa grund av att funktionstjdnsten inte kommer vara aktuell for de
som kdpt en bostadsrétt eller villa.

Har du uppkopplade vitvaror idag?

o Nej

Figur 6 - visar hur mdnga som har uppkopplade vitvaror i hemmet

Som figur 6 visar dr uppkopplade vitvaror inte ndgot som ar etablerat hos négon av de svarande. Till

stor del kan det bero pa att man som hyresgést inte sjélv kdper vitvaror i sin ldgenhet utan vitvarorna
ingar som en del av hyreskontraktet.



Skulle du vilja koppla upp din vitvara for att darefter utnyttja vissa
funktioner?

Vet g

Nej

Ja

Figur 7 - visar onskan om att kunna koppla upp sina vitvaror for att nyttja funktioner

Av de som bor i hyresritt skulle 77 % av dessa vilja koppla upp sin vitvara for att kunna utnyttja olika
funktioner. De olika funktioner som gavs som exempel i enkéten var bland annat tvéttrad till
anvindaren och ugn som rekommenderar temperatur. Den funktion som 76% av de svarande skulle
vilja ha ar “Vitvaror som séger till nir du behdver byta filter eller liknande”. Denna funktion ar en
nyttofunktion som leder till att vitvaran héller l&ngre. Andra funktioner som de svarande hade att vilja
pa var “Kylskdp som ger notis ndr mjolken &r slut”, denna var inte alls lika manga som valde. En
anledning till att nyttofunktioner anses som viktigare &r att man som anvéndare &r mer man om att
produkterna inte gér sonder.



Hade du varit villig att betala extra i manaden fér att fa uppkopplade Hade du varit villig att betala extra i manaden for att fa uppkopplade
vitvaror? vitvaror?

Ja
Ja

Nej
Nej

Figur 8, vinster cirkeldiagram visar hur mdanga av de som bor i hyresrdtter som dr villiga att betala
mer. Hogra cirkeldiagrammet visar total resultatet av alla som svarar.

Den vénstra figuren visar resultatet fran enbart de som bor i hyresrétter och den hogra figuren visar
resultatet fran alla som deltog i enkidten. Fran figurerna syns det att de som lever i hyresrétter 4r mer
villiga till att betala extra dn de totala antalet svarande. En anledning till detta kan vara att man som
hyresgést inte koper produkten utan den okade kostnaden blir manadsvis vilket gor att den totala
kostnaden kédnns mindre.

Risk- och mgjlighetsanalys

For att besvara vad IoT for med sig for mojligheter och risker for en funktionstjanst for smarta
vitvaror gors en risk-och mojlighetsanalys. I den teoretiska referensramen har mojligheter och risker
med IoT tagit upp och nedan presenteras resultaten frdn en risk- och mojlighetsanalys som
genomforts. Analysen har gjorts i tva steg dér riskerna presenteras forst och darefter mojligheterna.
Analysen utgar fran en funktionstjinst av uppkopplade vitvaror och tar med alla tre aktdrer i
beaktning, bostadsbolag, Electrolux och hyresgéist. Som figur 9 visar finns det risker som klassificeras
som hog grad pa skala medan andra risker har ldgre grad pé skalan.



Riskidentifiering Sannolikhet ~ Grad avskala  Totalt poting

Internetuppkoppling fungerar infe 3 2 6
Anviindarens produkder "hackes” 1 5 5
Personliga infegriteten krtinks 2 4 8
Olaga iniréng I 4 4
Segregering av hyresgister 2 2 4
Beroende av bredbandsleverantirer 3 2 b
Farlitar sig pd tekniken fir mycket 3 1 3
Inget iniresse for funktionstitinsten 2 2 4

Figur 9 - visar en riskanalys

Det finns en méngd olika risker som sker i samband med att koppla upp sina vitvaror. En av de mest
relevanta riskerna som hyresgést dr huruvida den personliga integriteten kommer att paverkas. Som
anvéndare av en tjdnst finns vissa forvintningar pé att den information som man delger ska skyddas.
For att minimera att integriteten ska krinkas skriver Electrolux i sin integritetspolicy (2018) att for att
motverka att den personliga integriteten kranks sd anonymiseras all data sd att den inte ska kunna
associeras till en specifik person. En annan risk ar “segregering av hyresgister”, det krivs en viss
teknisk kunskap for att kunna interagera med produkterna, eftersom funktionerna till storsta del styrs
via en app kommer det kridvas en smartphone.

Mijlighetsidentifiering Sannolikhet ~ Grad avskala  Totalt poding

Miilighet att keppla upp flera produker mot vorandra 5 4 20
Viirdefull information kring produktanviindning 4 4 16
Qversikt dver elfdrbrukning 4 3 12
Fii rddgivning kring hilsomsammare val 7 7 4

Okod sikerhet 2 3 6

Underlitor vardogen 3 4 1
Miilighet att péverka helo livscykeln 3 4 12
Firebygger ot produkierna gér sinder 3 4 12

Figur 10 - visar mojligheter med tjdnsten

Mojligheterna ndr det kommer till funktionstjénst av uppkopplade vitvaror dr manga, som anvandare
fir du mojlighet att koppla upp dina produkter mot varandra vilket ger anvindaren manga fler
funktioner. Som anvéndare erbjuds dven rad kring anvindning, dels for att motverka att produkterna
ska gad sonder men &dven for att kunna se Over sin elforbrukning. Grundtanken ar att de olika



funktionerna ska ge anvéndaren en enklare vardag. Som leverantor av tjdnsten finns en stor méngd
information kring produktanvéndning att anvénda sig av, den informationen kan bidra till att utveckla
battre produkter som haller langre. Eftersom leverantdrerna inte siljer produkterna utan de erbjuder en
tjidnst har de mojligheten att folja hela produktens livscykel och sedan anvidnda resurserna péd bésta
satt.

4.3 Teknikvardering

Nedan presenteras en teknikvirdering som bestér av konsekvenstrad och scenarier. Avgréansningar for
varderingen dr samma som for rapporten och aterfinns i avsnitt 1.4.

4.3.1 Konsekvenstrad

Nedan presenteras tre olika konsekvenstrdd som har tagits fram utifrén anvindare, bostadsbolag och
Electrolux. Konsekvenstraden utgér fran funktionsforsiljning av uppkopplade vitvaror i hyresrétter
och visar sedan olika konsekvenser som tjdnsten kan innebéra for de tre olika aktdrerna. Anledningen
till genomforandet av konsekvenstriadet dr for att enkelt kunna se vad olika konsekvenser leder till.

Spara pengar Underlattar vardagen

Risk for integritetskrankning Sakerhetsintrang

Ger hushallsrad Hogre hyra  Sikrare

Fler funktioner Beroende av internetuppkoppling

Hyresgast
Figur 11 visar konsekvenstrdd ur hyresgdst perspektiv.

Som hyresgiést finns tva forsta ordningens konsekvenser som é&r “fler funktioner” och “beroende av
internetuppkoppling”. Vidare visas andra och tredje ordningens konsekvenser som beror pa forsta
ordningens. I konsekvenstradet finns bade “spara pengar” och “hdgre hyra” vilket motsédger varandra,
men eftersom hyran regleras av olika lagar gor det att den eventuellt 6kas nagot men inte paverkas allt
for mycket. En nackdel som hyresgidst dr att funktionstjinsten krdver internetuppkoppling,
internetuppkopplingen kan leda till integritetskrinkning samt en risk for sékerhetsintrang.



} Anvandarens behov
Samhallsnytta tillgodoses battre Battre kundservice

Undviker effekttoppar Lagga resurser pa annat

Erbjuder storre Slipper underhall
Laststyrning utbud

Bostadsbolag

Figur 12 visar konsekvenstrdd ur bostadsbolagens perspektiv

Konsekvenserna for bostadsbolagen &r ansvarsfrihet ur reparationsperspektivet en fordel, som leder
till att resurser frigors och kan ldggas pa annat, exempelvis béttre kundservice eller att det minskade
arbetskraftsbehovet kan gora att bostadsbolag kan sdnka hyran for hyresgéisten. Men & andra sidan
faller ett ansvar pa bostadsbolagen déa data samlas in och ndgon sorts sdkerhetssystem kravs da datan i
fel hiander kan vara en sékerhetsrisk.

En annan konsekvens ar att bostadsbolagen genom uppkoppling av vitvaror, ihop med valfrihet att
vilja gamla vitvaror med wifi plugg eller nya smarta vitvaror, erbjuder hyresgister ett bredare utbud
an manga konkurrenter. Forutom att valfriheten kan vara tilltalande i sig sa kan anvéndarens behov
anpassas bittre efter varje hyresgist och dess personliga 6nskemal.

Sett ur en annan synvinkel s& kan bostadsbolagen genom att analysera anvéndningen av exempelvis
elférbrukning i hyresritterna undvika effekttoppar och dé i sin tur minska anvidndandet av fossila
brénslen. Detta &r vad som kallas laststyrning och forutom att det bidrar till samhéllsnytta kan det
attrahera miljomedvetna hyresgéster.

Samhallsnytta

Battre

Battre kundservice Omstrukturering LR

Designar hallbara

a Storre ansvar
Battre kompetens Sk
Datainsamling till Har ansvar under
produktutveckling hela livscykeln

Electrolux



Figur 13 visar konsekvenstrdd ur Electroluxs perspektiv

Electrolux &r den tredje aktoren i funktionstjansten och ovan visas forst de tva primira hdndelserna
som i sin tur leder vidare till nya konsekvenser. Electrolux kommer genom séljandet av
funktionstjinsten fa ett storre ansvar, detta kan leda till att att det krdvs en omstrukturering for att
kunna gora det mojligt. Tidigare har Electrolux sagt ifrdn sig ansvaret i samband med forséljningen
och lamnat &ver dgandeskapet till antingen aterforsiljare eller kund, vilket har gjort att det inte kravs
speciellt mycket efter séljet 4r genomfort.

4.3.2 Scenarier

Tre scenarier for tjansten har skrivits, alla ur olika perspektiv. Det forsta &r ett scenario med nya
smarta vitvaror, det andra &r med uppkoppling av éldre vitvaror och det tredje 4r ett scenario av
uppkoppling av vitvaror generellt ur etiskt perspektiv. Alla scenarier dr undersokta ur anvéndarens,
bostadsbolagens och vitvaruleverantorens perspektiv.

4.3.2.1 Scenario 1 - Nya smarta vitvaror

Ett scenario kan vara att héallbara vitvaror tas fram enligt en modell for att kunna halla ldnge och vara i
hyresrétter, och dr det nadgot som gér sonder s reparerar Electrolux varan enligt avtal. Detta &r en
hallbar modell som &r ténkt att fungera lang tid framét. En fara dr d4 om ny teknik kommer som goér
dessa varor utdaterade snabbt. Ett exempel kan vara om 5G for med sig helt ny teknik. Skulle kanske
kunna 16sas med att gora vitvarorna 5G-kompatibla men det &r inte sékert att det gér.

For hyresgésten sa kan antagligen vitvaror repareras snabbare och smidigare da Electrolux snabbt kan
se vad som ar fel med hjilp av uppkopplingsfunktionen, och det ligger dven i deras intresse att snabbt
reparera vitvaran dé det dr deras varumidrke som har ansvar for vitvarans livscykel. Detta dr en del 1
vad som skulle kunna argumenteras for bidrar till en béttre funktionslosning.

Utvarderingen av konsekvenserna for bostadsbolagen har sin kanske storsta fordel i hur man kan
nischa sig till befintliga och mot nya hyresgéster. En miljomedveten hyresgidst som vérdesétter
valfrihet kan med fordel nyttja ett bostadsbolag som erbjuder den typen av funktionstjdnst som
rapporten avhandlar.

4.3.2.2 Scenario 2 - Uppkoppling av aldre vitvaror

Kopplas en vitvara upp med wifiplugg kan den ge indikationer pa nér den haller pa att ga sonder
vilket kan ge en antydan till foretaget som ansvarar for vitvaran att det dr dags for reparation och
kanske kan det forebyggas innan den gatt sonder helt. I 6vrigt ar det inga specifika fordelar for
Electrolux att anvinda wifipluggen, fast det kan ses som positivt ifall den ger en forlangd livslangd ur
ett samhéllsperspektiv. Med hjdlp av wifipluggen kan anvéndaren stdnga av vitvaror nir dem inte
anvénds ifall anvéndaren dr borta frdn hemmet en ldngre tid, vilket gor att de slits mindre och pé sa
sdtt blir funktionstjdnsten mer hallbar i ett lingre tidsperspektiv. Men det ger inte direkt nadgonting for
Electrolux rent ekonomiskt forutsatt att det inte dr de som tillhandahéaller wifipluggarna. Dem har
forvisso samarbete med en wifipluggtillverkare sa ett intresse finns i alla fall fran deras sida.

Fran bostadsbolagens héll sa dr de troligen mer intresserade av smarta vitvaror da en stor fordel for
dem ar just datan som samlas in, vilken blir mer omfattande med svarta vitvaror. Daremot kan



vitvaror uppkopplade med wifiplugg énda ge fordelar for ett bostadsbolag i form av att exempelvis
kunna stdnga av vitvaror ifall hyra inte betalas.

For hyresgisterna sa dr fordelarna 6kad sékerhet i form utav mojlighet att kontrollera att vitvaror ar
avstingda och annars kunna stinga av dem vid behov. Ett framtidsscenario med wifiplugg é&r
antagligen ganska likt hur det skulle se ut idag, forutom att det kan bli mindre skillnader som till
exempel att de blir billigare i framtiden om de massproduceras i storre utstrackning. Vidare sa finns
mdjligheter till en enklare vardag med uppkopplingen sa som att kunna sétta pa kaffekokaren vid en
specifik tid.

4.3.2.3 Scenario 3 - Etiska perspektivet kring smarta vitvaror

Pliktetiskt sett sa skulle man kunna se det som att om ett foretag har mdjlighet att bidra till ett mer
héllbart samhélle sa &r det vért att verka for. Det géller for bade bostadsbolag och vitvaruleverantdrer.

Ser man till etisk hedonism, det vill sdga storsta mojliga nytta for s& manga som mdjligt sa kan det
argumenteras fOr att smarta vitvaror dr ett sorts premiumsegment och att det skulle vara mer
efterstrdvansvért att producera mer varor som alla i ett samhélle kan ha rdd med och pé sa sétt bidra
till att s& manga som mojligt far det sa bra som mgjligt. Daremot ar stor del av funktionstjdnsten i sig
framtagen med syftet att bidra till ett hallbarare samhille och det i forlingningen dr for att en
befolkning ska fa det sa bra som mojligt.

Gillande rent etiskt nir det kommer till smarta vitvaror i hemmet s& ar den stora fragan huruvida det
ar etiskt forsvarbart att samla in data fran hemmen. Ser man till hur det ser ut idag s& ar bland dem
storsta foretagen i1 vérlden de som fOrstatt att insamlingsdata &r vérdefullt, Amazon &r ett exempel
(Dokument utifran: Amazons véarld, 2020). Men man har ocksa sett farorna med stora dataméngder.
Exempel dr privatpersoner som hackat sig in i kameror hos privatpersoner, och pa mer global nivé sa
har data anvénts for att paverka val, sa som foretaget Cambridge Analytica, som haft en betydande del
i det amerikanska valet 2016 och i den brittiska omrdstningen angéende Storbritanniens uttrdde ur EU
(The Great Hack, 2019). Just vara hem ar en plats dér var personliga integritet &r som mest sérbar, och
ser man till framtiden s kommer méngden data som samlas in antagligen vdxa om man ser till hur
trenden har sett ut hittills. Darfor kommer det vara av stor vikt att sdkerhetsaspekten av utvecklingen
foljer med sé att det inte insamlingsdata hamnar i hdnder som kan skada privatpersoner eller samhéllet
i stort. Det finns dven sdkerhetsaspekter som é&r fysiskt farliga, ség att ndgon hackar en hyresgésts spis
och sitter pa den.

Men som tidigare ndmnt finns &ven den personliga integriteten att ta hdnsyn till. Det &r inte alla som
vill att det ska samlas information om ens tvdttvanor eller vad som finns i ens kylskép, och det finns
kritik mot ett samhille som blir alltmer dvervakat, &ven i minniskors egna hem. Med smarta vitvaror
kan en hyresgist dven stinga av en spis utanfor hemmet vilket dr en positiv sikerhetsaspekt sé en
fraga som dyker upp &r vad som &r vért mest.

En fOrutséttning for att hyresgéster och anvéndare av smarta vitvaror ska gd med pa att ldmna ut
information &dr antagligen ofta att den &r anonymiserad. Diaremot finns det nog mindre motstand att
data frén ett omrdde analyseras. Detta skulle i sa fall medge de fordelar for bostadsbolag som
diskuterats tidigare. Riktad reklam fran Electrolux skulle kunna férekomma ifall beteendemonster fran



anvindare analyseras. GDPR existerar dven och finns till just for att skydda individen fran 6vergrepp
av foretag via Internet.



5. Metoddiskussion

I nedanstéende kapitel diskuteras metoderna som anvénts.

5.1 Enkat

Bristerna med enkdt som undersokningsmetod &r att svaren ofta blir ospecificerade. Det saknas
mojlighet till att stélla f6ljdfragor och det forekommer dven tolkningsproblematik. Fordelen ar att det
ar en relativt enkel undersdkningsmetod och som inte kréver s& mycket forarbete. En annan fordel ar
spridningsmdjligheterna, manga privatpersoner nés oavsett var de befinner sig.

5.2 Litteraturstudie

En litteraturstudie dr en tidskrdvande metod. Det krdvs att kéllorna stindigt granskas kritiskt men att
uppskatta tillforlitligheten i information som hdmtas fran internet dr ibland véldigt svart. En fordel
med metoden dr dock att studien ger en tydlig bild 6ver det amne som studeras och flera perspektiv
kan klargoras.

5.3 Teknikvardering

Som det diskuteras redan i metodavsnittet dr teknikvirderingen innehéllandes konsekvenstrdd och
scenarier till storsta del byggd pa forfattarnas egna antaganden och vérderingar, &ven om den ocksé ar
paverkad av den litteratur som studerats. Tanken var frén bdrjan att gora en intervju med en anstélld
pa Electrolux, men pé grund av pandemin Covid-19 stélldes den in och det har inte gétt att fa tag pa en
ny intervju. Det hade antagligen varit bra att f4 vissa av dem antaganden som gjorts styrkta eller
motsagda av resultatet frdn en intervju med ndgon som é&r insatt i branschen, men tror dndé att
teknikvérderingen har relevans da den ger ldsaren en bild av just hur funktionslédsningen kan fungera
nu och i framtiden.



6. Diskussion

I detta avsnitt diskuteras rapportens resultat, det ges forslag pa forbéttringar och forfattarnas egna
tankar presenteras.

6.1 Resultatdiskussion

For att koppla upp vitvaror sé finns framforallt tva tillvigagéngssitt. Antingen monteras en wifi plugg
mellan vitvara och stickkontakt (denna typ av koppling gors framst pé dldre vitvaror) eller s& designas
vitvaran med uppkoppling. De tva tillvigagangssitten skiljer sig at da wifi pluggen ar begrinsad i sina
funktioner medan den inbyggda uppkopplingen dr mer komplex. Dagens teknik gér fort framat och for
att producera béttre produkter kan man som foretag anvinda sig av en digital tvilling. Den digitala
tvillingen mojliggdr kontroll av den faktiska produkten och genom olika tester kan man se till att allt
fungerar som det ska. Den digitala tvillingen anvdnds inte bara i utvecklingsfasen utan den kan
anvéndas under hela livscykeln. Uppkopplingen medfor att vitvarorna far fler funktioner. Till foljd av
att funktionerna blir allt fler kan repetitiva sysslor i hemmet bland annat underléttas. Hyresgisternas
anvéndarupplevelse av vitvarorna blir positiv vilket i sin tur kan medfora ndjdare hyresgéster. Nojdare
hyresgéster gynnar bostadsbolagen vilket i sin tur gynnar tjdnsteleverantéren Electrolux. Verdi
Ogewell namner att uppkopplade produkter erbjuder s& mycket med mer dn vad en vanlig produkt
gor, vilket gor det 1dmpligt att sdlja som en tjanst.

Andra kandidatgruppen till studentprojektet Smarta vitvaror har genomfort intervjuer med olika
bostadsbolag som resulterade i att uppkoppling av dldre vitvaror inte &r sarskilt onskvért sitt fran just
bostadsbolagens perspektiv. Om bostadsbolagen dock ska koppla upp vitvaror dr det av storre
bendgenhet att genomfora det i nyproducerade lagenheter.

I samband med funktionstjinsten kommer en stor mingd datan att samlas in frdn anvéndarna,
problematik kring vem som faktiskt dger datan kommer att uppstd. Funktionstjédnsten innebdr att
bostadsbolagen skriver avtal med sina hyresgister och Electrolux skriver i sin tur avtal med
bostadsbolagen. Som bostadsbolag finns en skyldighet gentemot sina hyresgéster att skydda dessa.
Man har som hyresvird ett ansvar att se till att inte ndgon tar skada av att bo i hyresrétterna. Den
insamling av datan som kommer ske i samband med uppkopplade vitvaror &r inte vanligt
forekommande i dagens hyresritter och for att skydda sina hyresgister kommer férmodligen nya
restriktioner behdva upprittas. Som leverantdr av funktionstjdnsten finns mojligheten att vilja hur
mycket data som faktiskt ska samlas in. Electrolux har mgjlighet att samla in en stor méngd data,
nagot som i sin tur har bade for och nackdelar. En stor mingd data ger foretaget en stor méngd
information som kan vara bra i produktutvecklingssyfte, dock maéste all den datan regleras och det
finns en méngd krav p& hur det ska goras for att inte kréinka den personliga integriteten. Att istillet
vilja att samla in mindre méngd data kan ge Electrolux mindre arbete kring fragor som berér GDPR.

Begrédnsningarna med data som samlas in frén smarta vitvaror dr storst dé dldre vitvaror, som inte var
designade for att vara smarta, kopplas upp. Mdjligheter med data som samlas in fran smarta vitvaror
ar att anvindarbeteende kan registreras och analyseras. Dels kan individen sjédlv se Gver sitt beteende
for att dérefter anpassa sitt beteende i hemmet for att exempelvis géra mer hélsosamma- och



miljévinliga val. Aven tjinsteleverantdren kan se dver anvindarbeteendet. Leverantdren kan sedan
anvinda den sparade datan vid framtida produktutveckling

Fordelarna for bostadsbolagen kan ses som manga, bland annat genom den samhéllsnytta de kan bidra
till genom att kunna kontrollera elforbrukningen hos sina hyresgéster. Uppkopplingen mdjliggor
dessutom for bostadsbolagen att lattare kunna jamfora olika bostadsomraden och vidta atgéirder for att
hjédlpa lokala elbolag. Till stor del rekommenderas funktionstjansten frdmst att appliceras i
nyproducerade hyresritter, d4 bostadsbolagen inte visade intresse att koppla upp éldre vitvaror. Till de
nyproducerade hyresritterna kan istillet nyproducerade smarta vitvaror kopas in och man slipper
installation av wifi-plugg. Nyproducerade smarta vitvarorna ér designade for att ha béttre utnyttjade
resurser samt vara mer héllbara ger det bostadsbolagen mojligheten att kategorisera sig som mer
miljovénliga.

Som leverantdr av funktionstjdnsten tillkommer indirekt ett ansvar att gora hallbara produkter. Till
foljd av att leverantdren ansvarar 6ver underhall och service 16nar det sig att designa produkter med
en hog standard som inte kriver lika mycket underhall. Eftersom funktionstjinsten innebdr att
Electrolux hélls ansvariga for allt underhall ligger det i deras intresse att producera béttre produkter
som haller lingre. Uppkopplingen mojliggdér i leverantorens fall ett effektivt och enkelt sitt att
underhalla och forebygga skador pd produkterna. Eftersom Electrolux far upp felmeddelande nir
vitvaran har ett fel kan de direkt skicka ut en reparator for att forhindra att produkten blir oreparerbar,
genom uppkoppling kan allts& produkterna repareras redan innan de gér sonder.

For anviandarna kan det finnas ett symboliskt varde 1 att ha uppkopplade produkter som enkelt gar att
integrera i hemmet. Det kan i vissa fall handla om status och i andra fall ett sitt att forenkla vardagen.
Riskerna for anviandarna kan bli desto fler. Hur den personliga integriteten paverkas men dven vad
betydelsen de val som tas i vardagen blir. Ytterligare en risk &r att man som hyresgést far en hogre
hyra. Tanken dr dock att funktionstjdnsten frimst kommer appliceras i nybyggda hyresrétter vilket gor
att det eventuell 6kning redan ér tillagd pa hyran. Utdver det s& finns dven regleringar kring hur
mycket man som bostadsédgare far hoja hyra per ar, ndgot som skyddar hyresgésten mot alltfor hdga
hyror.

Ovan har det diskuterats fordelar och nackdelar for dem respektive intressenterna hyresgéster,
bostadsbolagen och Electrolux, men man kan ocksa infora ett systemperspektiv och diskutera vad dem
tillsammans kan uppnda med en funktionstjinst med smarta vitvaror. Det &r litt att hamna i ett
perspektiv dédr utgdngspunkten &r hyresgédsten, men ser man péd utbytet mellan bostadsbolag och
Electrolux eller alla tre intressenter tillsammans sa finns det antagligen fler fordelar att dra nytta av.
Funktionstjénsten som system skulle kunna innebéra att Electrolux och bostadsbolagen byter eller
delar datainsamling med varandra och kan genom det bli effektivare &n andra p&d marknaden och
ddrmed mer konkurrenskraftiga. Sddan information skulle kunna vara nér pa dygnet, i veckan eller
under aret det 4r som mest sannolikt att en anvdndare har problem med en vitvara, s béde
bostadsbolag och Electrolux kan vara forberedda vid dessa tider och kunna vara behjilpliga d&. Om
denna data delas mellan parterna borde man tillsammans kunna undvika onddiga kommunikationssteg
och ligga steget fore konkurrenter.

Data har kommit att kallas var tids viktigaste ravara. Hur data ska samlas in och darefter hanteras ar
ett mycket viktigt omréde for foretag inom alla typer av branscher, déribland vitvarusektorn, da det



kan generera vérdefulla insikter. Desto mer tillgdng pé information (data) kan leda till en mer
eftertraktad tjidnst eller produkt. Data smarta vitvaror samlar in kan exempelvis synliggora
anvindarbeteenden i hemmet, en annars privat plats. Men data kan dven anvéndas till fler andamal dn
bara for produktutveckling. Data kan séljas vidare och hamna hos aktérer med andra intentioner.
Problematik med data dr dven att foretag behdver sékerstilla att den data produkterna samlar in ger
information som kan ge anvindbara svar. Det kriver att man stéller de ritta fragorna. Det kan vara
svart att komma pa vilka fragor som ska stillas och alltsa forekommer problematik kring hur data
smarta produkter genererar ska hanteras for att utnyttja informationen optimalt.

Funktionstjénsten rapporten behandlat grundar sig i att 6vergd frén dgande till uthyrning. Uthyrning
istéllet for dgande &r en del av det cirkuldra tdnkandet, men behdver utvecklas i fler led (Sweco,
2019). Aven design for cirkularitet behdvs inforas pa flera nivéer for att en effekt pa ett mer hallbart
samhille ska bli tydlig. Funktionstjdnsten visar pé ett exempel hur just design for cirkularitet kan
appliceras inom vitvarusektorn, men for en samhéllseffekt behdver fler branscher arbeta med design
for cirkularitet. Bade produkter, tjinster och system behover designas s& de kan befinna sig i
kretsloppet under en lang tid. Aven hur anviindningen kan optimera livslingden och mindre
energiatgang under produktion, anvéndning och resthantering behdver designers ha i dtanke under
produkt-och tjansteutveckling. Funktionstjansten kan alltsa ses som ett gott exempel pa 6vergang fran
dgandeskap till uthyrning, snarare en 4n en tjédnst med direkt resultat pé ett mer héllbart samhélle.

Det réacker inte med en fordndring i hur produkter designas och vilka tjdnster som erbjuds for att ta oss
till en mer hallbart samhille. Aven konsumtionsménster behdver forindras. Men mdéjligheten att
fordndra konsumtionsmdnstret grundar sig i att det designas system som mojliggor fler cirkuldra
floden i samhiéllet. Funktionsforsiljning dér utlaning, uthyrning och delning star i fokus &r ett sitt att
skapa fler cirkuldra floden.

6.2 Forslag pa forbattringar och framtida arbete

I avsnitt 4 nimndes det att intervjuer med bostadsbolag resulterade i insikten att bostadsbolagen inte
ar sarskilt intresserade av att koppla upp éldre vitvaror mot internet. Dock &r det svart att dra generella
slutsatser om bostadsbolags instdllning till uppkoppling av vitvaror i hyresrétter d& endast tre
bostadsbolag intervjuades. En forbattring ar darmed att, for att kunna dra generella slutsatser, géra en
storre omfattande undersokning dir fler bostadsbolag finns representerade. For att dra slutsatser
behover datan slutsatsen grundar sig pa vara mer omfattande. Samma resonemang kan goras kring
enkétundersokningen dér privatpersoners behov av att koppla upp sina vitvaror undersoktes. For att
kunna dra generella slutsatser om instéllningen till smarta vitvaror bér en stérre undersokning goras
dér fler privatpersoner deltar.

Forslag pa framtida arbete 4r att undersoka mojligheten att utdka tjénsten till att inkludera
privatpersoner i bostadsrétter.

Intervju med Electrolux angéende funktionstjansten och smarta vitvarors potential dr ocksa forslag pa
framtida arbete. En intervju var inplanerad och bokad och ténkt att redovisas i denna kandidatuppsats
men blev av olika skél instilld.



6.3 Forfattarnas egna tankar

Vitvarubaserad funktionsforséljning 4r intressant att studera av flera olika anledningar. Annu mer
intressant blir det nir IoT och funktionsforséljning kan kombineras. Bade funktionsforsiljning och
IoT lar vi se bli allt vanligare och de medfor ett nytt sétt att gora affarer och nya mojligheter, for alla
aktorer inblandade. I uppsatsen har bade uppkoppling av dldre och nya vitvaror studerats. Att lagga till
internetuppkoppling hos édldre vitvaror ger en begrinsad utdkning av funktioner. S& innan beslut om
dldre vitvaror ska kopplas upp ér det viktigt att underséka om det dr ekonomiskt och miljomaéssigt
forsvarbart att lagga till extra komponenter utan att tillféra nadgot nédvéndigt. Daremot ser vi en allt
storre potential att inféra nya, smarta vitvaror i allt fler hem.

Hinder for smarta hem dr att manga privatpersoner ser pa sitt hemmet som en plats dir man kan vara
sig sjdlv. Hemmet ar en ytterst privat plats och dér vill man kénna trygghet. Man kanske inte vill att
vattenanviandning, energiforbrukning och matvanor ska registreras. Det smarta hemmet kan minska
denna trygghet da det kénns som ens beteende stdndigt observeras och sparas. For att ga runt detta
hinder ar det dérfor viktigt att vitvaruleverantdrerna &r tydliga med vilken typ av information som
sparas, vem som har tillgéang till datan samt mojlighet att radera sin data. Anonymitet kan ocksa bidra
till att kénslan av bevakning minskar.

Mojligheterna IoT for med sig 4&r manga och storartade. Det &r snarare en frdga om tid, och inte om,
majoriteten av produkter som vi kdper och hyr dr uppkopplade mot internet. Trots mdjligheterna med
IoT finns dven en del problematik med att koppla upp produkter. Tiden framover lar undersoka just
hur problematiken ska hanteras, snarare an ifall produkter ska kopplas upp eller inte.

Att skriva kandidatuppsats dr krdvande i sig sjélv men dnnu mer krdvande samtidigt som en pandemi
pagér och universitet gar in i ett distansldge for forsta gangen nadgonsin. Pandemin har inneburit att vi
som forfattare har behovt tinka om vad géller véra rutiner, méten och kommunikation. Workshops,
diskussioner och intervjuer har behovt planeras om samt stéllas in. Att hdlla motivationen uppe nir
man inte far trédffas personligen har varit utmanande. Osidkerhet kring framtiden vad géller
sommarjobb, utlandsstudier samt familj och vénners hilsa har ocksa lett till att fokus gar fran
kandidatuppsats till andra fragor. Fragor vi i borjan pé arbetet inte hade en minsta aning vi behdvde
besvara under varen. Lardomar fran att skriva kandidatuppsats pé distans &r vikten av att skapa tydliga
rutiner och att ha kontinuerlig kommunikation med alla inblandade i1 kandidatarbetet, trots att all typ
av kommunikation sker digitalt pa distans.



7. Slutsatser

En funktionstjanst med uppkopplade vitvaror erbjuder en trygghet for hyresgister, bostadsbolag och
Electrolux. Som hyresgést kan man enkelt via en applikation kolla om vitvarorna &r avstéingda, dven
fast man ldmnat bostaden. Detta i sin tur ger bostadsbolagen en trygghet eftersom sékerheten for hela
hyreskomplexet dkar. For Electrolux ger uppkopplingen mojlighet att kontrollera och testa vitvarorna
via digital tvillingar, tryggheten for ndjda kunder som slipper trasiga vitvaror hdjs. Funktionstjdnsten
innebdr dven att man later experterna, Electrolux, ta ansvar for vitvaror. Genom att lata en
branschkunnig leverantér som Electrolux ha ansvar for sina egenproducerade vitvaror ser man till att
den har basta mojliga forutsittningar for att fa en lang livscykel.

Samtidigt finns en midngd utmaningar med funktionstjinsten, frimst nir det kommer till all den data
som kommer lagras i samband med uppkopplingen. Utformningen av funktionstjénsten kommer
behova ta alla tre aktorer i beaktning och tillimpa regleringar som skyddar anvdndarna. Det finns
redan idag utformat olika lagar for hantering av data, bland annat GDPR men &ven Boverket finns till
for att skydda avtal som sluts mellan hyresviard och hyresgist. Precis som tidigare ndmnt maste
IoT-leverantorer noga behova se Over utformning av losningar, produkter samt processer for att
sékerstélla att personuppgifterna hanteras enligt lag.

En annan slutsats som kan dras &r att om man jimfor skillnaden mellan dldre vitvaror och
uppkopplade vitvaror i den beskrivna funktionstjdnsten sd blir den mest tydliga skillnaden for
hyresgidsten troligen att fler funktioner kan nyttjas ihop med tryggheten det ger att kunna sékerstilla
att vitvaror ar avstingda dd hyresgésten inte 4r hemma. For bostadsbolag och Electrolux ges en
bredare Gverblick dver anvéndningen, bostadsbolag kan anvénda sig av laststyrning och Electrolux
kan analysera anvindardata vid framtagning av ny vitvaror.

Slutligen konstateras att det inte finns behov av att koppla upp dldre vitvaror utan frimst bor
funktionstjinsten appliceras vid nyproduktion. Anledningen &r att funktionerna i wifi-pluggen inte gar
att méta sig de som finns i en ny vitvara och det blir dérfor inte I6nsamt att montera wifi-pluggar pa
dldre vitvaror.

Sa for att aterkoppla till rapportens syfte och fragestillningar i inledningen sa har rapporten besvarat
fragestillningarna och syftet med rapporten anses vara uppnatt.
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Bilagor

1. Enkat
A

Funktionsforsaljning av uppkopplade
vitvaror

Hej, vi &r en grupp om fem civilingenjorsstudenter som studerar pa Linkdpings Universitet.
Vi har | samband med var kandidat fatt i uppgift att ta reda pa hur funktionsforséljning av
uppkopplade vitvaror skulle kunna appliceras i hyresrétter.

Enkédten syftar till att understka er instélining till uppkopplade vitvaror. Darfor &r vi
intresserade av svar fran alla, cavsett boendeform.

Med uppkopplade vitvaror menas att vitvarorna dr uppkopplade mot internet. Det gér att du
kan anvénda olika funktioner, exempelvis att du via en app i din mobiltelefon kan kontrollera
om ugnen ar avstangd.

Dina svar &r anonyma.

Vi skulle uppskatta om du tog dig tid att svara pa nedanstdende fragor, tar bara nagra

minuter!
[ Alexander, Estelle, Karin, Jennifer och Therese

*Obligatorisk

Hur bor du? *

O Hyresratt

O Bostadsratt

(O Vvillasradhus



Vilken aldergrupp tillhér du? *

18-24 ar
25-34 ar
35-49 ar
50-64 ar

65+ ar

Q00 0

Vad ar din nuvarande sysselsattning? *

O Studerar
(:) Arbetar

(:) Pensionar

(O Annat

Har du uppkopplade vitvaror idag? *

Med uppkopplade vitvaror menas vitvaror som &r uppkopplade mot internet

O Ja
O nNej



Om ja, vilka vitvaror ar uppkopplade?

Kyl

Frys

Spis

Ugn
Tvéttmaskin

Diskmaskin

Ovrigt:

OO000000

Om ja, vilka fordelar upplever du att de uppkopplade vitvarorna for med sig?

Ditt svar

Om ja, vilka nackdelar upplever du att de uppkopplade vitvarorna for med sig?

Ditt svar

https://docs.google.com/forms/d/e/1FAIpQLSeiszZlwGnEFx-2rTAbYun-NOwS2BnMn38fr14ceB7VUR
UE3BLg/viewform?usp=sf link
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